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Projet BackupPC

pingouin lol Lien pour syntaxe DokuWiki

Installation et configuration de BackupPC :
Installation

BackupPC

Aprés avoir installé Ubuntu, il faut rafraichir la liste des paquets disponibles puis installer BackupPC et
toutes ses dépendances. Il faut répondre non quand I'installateur nous demande d'installer un serveur
mail. Il est inutile de noter le mot de passe généré pour l'utilisateur « backuppc » car il sera changé
apres.

Pour changer ce mot de passe, exécutez
# htpasswd /etc/backuppc/htpasswd backuppc

Choisissez votre mot de passe et confirmez-le.

Désormais l'interface de configuration de backuppc est accessible avec l'identifiant « backuppc » et le
mot de passe défini précemment, a I'adresse « http://ip_serveur/backuppc ».

On pourra passer l'interface en Francais dans le menu « Edit Config —» CGI ».

Un disque différent de celui hébergeant le systéme sera utilisé pour stocker les données. Il faut
monter ce disque sous « /backuppc ». Par défaut, BackupPC stocke les données sous «
/var/lib/backuppc ». Pour des raisons de sécurité (si la configuration de BackupPC est écrasée), nous
allons laisser ce répertoire de sauvegarde dans cette configuration mais déporter le stockage des
données au moyen d'un lien symbolique

# sudo rsync -va /var/lib/backuppc /backuppc/

Ici, on copie les données de BackupPC dans le nouveau dossier de stockage, en conservant les droits
sur les fichiers et les dossiers

On supprime « /var/lib/backuppc » : # rm -rf /var/lib/backuppc/

On crée le lien symbolique permettant de ne pas changer la configuration de BackupPC :
# ln -s /backuppc /var/lib/backuppc/
Enfin, on déclare backuppc comme utilisateur et groupe propriétaire de ce lien :

# chown -Rh backuppc:backuppc /var/lib/backuppc/
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SSH

Génération de clefs SSH (RSA)

[l faut générer une paire de clefs pour pouvoir sauvegarder les stations. On se connecte en tant que
backuppc :

# sudo -1 -u backuppc
Puis on géneére une paire de clefs RSA de longueur 4096 bits :
$ ssh-keygen -t rsa -b 4096

Ces clefs seront stockées dans “ /backuppc/.ssh/ ”.

Configuration

Coté serveur

Différentes méthodes seront présentées, selon le systeme a sauvegarder (UNIX libre, Windows ou
0SX).

Il faut modifier la configuration de BackupPC via I'interface Web afin d'ajouter notre client a la liste
des stations a sauvegarder et définir les commandes de sauvegarde :

Serveur - Modifier les machines - Machines : ajouter @IP_Client. Le champ “ utilisateurs " indique le
nom d'utilisateur qui aura acces a l'interface Web. Il faudra affecter un mot de passe a I'utilisateur
avec la commande :

# htpasswd /etc/backuppc/htpasswd utilisateur
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a‘_¥ckup PC Editeur de configuration
Hotes -
[ choisissezun hote... - | Horaire Xfer Courriel Serveur Paramétres de sauvegarde /Machines CGI
Machines
moreUsers
| chercher | | Détruire |[[148.60.210. [l
Hosts — 3 A
Serveur | Détruire |||148.60.210.69
Etat | Ajouter |
Bilan des machines - - - " " " " "
e - Pour ajouter une machine, choisissez Ajouter et entrez ensuite le nom. Pour faire une copie de la configuration d'une autre machine, entrer le nom de la machine comme
wm NOUVEAU=ACOPIER. Cela va ecraser toute configuration par defaut pour cette machine. Vous pouvez aussi faire cela pour une machine existante. Pour détruire une machin
Moditier les machines cliquer sur le bouton Détruire. Les ajouts, destructions et moedifications ne prennent effet que lorsque que vous cliguez sur le bouton Sauvegarder. Aucune des sauvegardes des
Options d'administration machines ne sera détruite, donc si vous effacez une machine par erreur, créez-la a nouveau. Pour détruire les sauvegardes d'une machine, vous devez effacer les fichiers
Fichier journal manuellement dans /var/lib/backuppc/pc/HOST

Vieux journau
Résumé des courriels

Files actuelles
Documentation
Wiki
SOI.ITCEFDTQE

UNIX libre

Dans le menu “ Hotes " en haut a gauche : choisir @IP_Client dans la liste. Modifier la configuration -
xfer » XferMethod : choisir “ rsync ". Sauvegarder. Il faut renseigner le dossier racine a sauvegarder.
L'utilisateur “ backup " doit avoir un acces en lecture a ce dossier et a son contenu.

Xfer Horaire Courriel Paramétres de sauvegarde

Paramétres des transfers
XferMethod
I") Ecraser
Xferl oglevel
I Ecraser
ClientCharset
I") Ecraser
ClientCharsetl egacy —
| Ecraser e

=

| rsync =

t-backup

RsyncShareName | Insérer |||/vaxz/backups/test-
| Ecraser | Ajouter |
RsyncCsumCache\erifyProb
I") Ecraser
Inclure/Exclure
BackupFilesOnly
| Ecraser
BackupFilesExclude
") Ecraser
RsyncClientPath P
I Ecraser —
RsyncClientCmd A E— . e o o oo P
. $sshPath -qg -x -1 backup 148.60.210.222 /usr/bin/s
Ecraser
RsyncClientRestoreCmd
"I Ecraser

‘Ncwellecle: | Ajouter ,|

‘Ncwelleclé: | Ajouter ,|

$sshPath -g -x -1 backup 148.60.210.222 /usr/bin/

Onglet Xfert = pour rsync = chapitre Chemins/Commandes/Args Rsync indiquer pour “
RsyncClientCmd ” : “ $sshPath -q -x -l backup @IP_Client /usr/bin/sudo $rsyncPath $argList+ ". pour “
RsyncClientRestoreCmd " : “ $sshPath -q -x -I backup @IP_Client /usr/bin/sudo $rsyncPath $argList+ ".

Enfin il faut copier la clef publique (id_rsa.pub) précedemment générée dans “ ~/.ssh/authorized keys
”. Si tout a bien été configuré, on peut se connecter en SSH au client depuis le serveur
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# ssh backup@IP Client

Cette commande doit étre lancée en tant que “ backuppc ".

Windows

Ici il est possible d'utiliser deux méthodes. Soit on utilise le systeme classique de partage de fichiers
Windows mais les échanges ne seront pas chiffrés, soit on utilise Cygwin pour avoir un environnement
UNIX permettant I'utilisation de SSH et donc de chiffrer les échanges.

SMB

Ici il suffit de changer les parametres Xfer comme ceci :

& Config Edit - Windows Internet Explorer

| P S|
&9 () = (] nrtp://148.60.210.246/beckuppeindes cgitaction=editConfigfthost=148 60.210.62 [ 5[4 ] x| 1B 8ing o -
sl Favoris | si (D8 Sites suggérés ~ @] Galerie de composants ...
9 Favoris | iz BB Sites suggérés v | Galerie de composants ... =
@ Config Edit 3 = B - [ é=m ~ Pagev Sécurité~ Outils~ @~
| Eichier journal
Eichier journal
Fichiers journaux . ~ .
o T Ty T Xfer Horaire Paramétres de sauvegarde Courriel
Modifier |a configuration _—
Hétes Parametres des transfers
xferMethod b
. sml -
148 60.210 69 - Ecraser
xferLoglevel 1
© Goroer
ClientCharset
S — [7] Ecraser
ClientCharsetlegacy |-
Etat & i=0-8859-1
craser
Bilan des machines P stres de Smb
Modifier 1a confiquration aramenesicelom
Wodifier |es machines SmbShareName Insérer || BackupPC
Options d'administration Ecraser A
jouter
Fichier journal =
Viewx iournaux S:nh;hareUserName hackup
Résumé des courriels Ecraser
Files actuelles SmbSharePasswd
Lles sclllefles - essseas
Documentation Ecraser
Wiki Inclure/Exclure
SourceForge BackupFilesOnly . .
) Ecraser Nouvelle clé:
BackupFilesExclude . .
) Ecraser Nouvelle clé:
Chemins/Commandes Smb
SmbClientFullCmd
$anbClientPath ~~148 60 210 69~BackupPC $I_option
craser
SmbClientInerCmd
$anbClientPath ~~148 60 210 69~BackupPC $I_option
craser
SmbClientRestoreCmd
$smbClientPath ~~148.60.210.69%BackupPC $I_option
Ecraser
€D Internet | Mode protégé : désactivé fg v H100% ~

ou le mot de passe smb est le mot de passe défini a la création de I'utilisateur backup.
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Cygwin

La configuration du serveur est identique a celle pour les postes UNIX libres. Il faut simplement
rajouter “ .exe " au nom de la commande rsync et supprimer “ /usr/bin/sudo " dans les commandes.

0sX

Coté client

De méme la configuration dépend du systeme.
UNIX libre

Le compte utilisé sur les machines UNIX clientes sera le compte “ backup ”, présent par défaut sous
Ubuntu. Il faudra le créer s'il n'existe pas. On crée le dossier “ .ssh ” dans le dossier personnel de “
backup " sur le client. Enfin, il faut définir “ backup " comme utilisateur et groupe propriétaire du
dossier “ .ssh ”. Il faut maintenant modifier la configuration du serveur SSH (/etc/ssh/sshd_config)
coté client (a installer s'il n'est pas présent). Passer la directive “ PermitRootLogin ” a no ; Desactive
le login root par ssh “PasswordAuthentication no " Desactive I'authentification par mot de passe :
seule l'authentification par clefs sera autorisee. Il ne reste plus qu'a modifier la configuration de sudo
afin de restreindre son usage a la commande rsync pour I'utilisateur “ backup " :

#visudo /etc/sudoers

Ajouter la ligne : “ backup ALL=NOPASSWD: /usr/bin/rsync ".
Windows
Cygwin

Il faut télécharger I'installateur de Cygwin sur le site officiel. Ensuite il faut le lancer puis laisser tous
les parametres par défaut (on choisira un dép6t dans la liste). Il faut chosir les paquets OpenSSH et
rsync dans la liste des logiciels a installer

[=][x] puis terminer l'installation. On clique sur l'icobne Cygwin présente sur le bureau afin de
configurer la station pour la sauvegarde. Rentrer la commande :

#ssh-host-config

Répondre “ yes " aux quatre premieres questions, faire entrée pour la valeur de Cygwin ; répondre no
puis yes. Choisir un mot de passe pour |'utilisateur.
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[l faut a présent démarrer le serveur SSH. Pour cela, ouvrir une console classique (cmd.exe) et entrer :

# net start sshd
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BN Administrateur : CAWindows\system32icmd. exe

C:sUzserssAdministrateurnet start ssh
Le nom de service n'‘est pas walide.

Vous obtiendrez une aide supplémentaire en entrant MET HELPMSG 2185.

CislUzerssAdministrateur>net start sshd
Le service CYGUIN sshd démarre.
Le service CYGUWIN sshd a démarré.

C:sUzerssAdministrateur

o[ ]

[l faut désormais créer I'utilisateur backup sous Cygwin et sous Windows.
Pour Cygwin :

# mkpasswd.exe -u backup -1 >> /etc/passwd

puis :
# passwd backup
\\pour affecter un mot de passe a backup Pour Windows :

# net user backup /add puis
# net user backup *
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BN Administrateur : CAWindows\system32icmd. exe

C:sUzerssAdministrateurnet use ; ;
Les nouvelles connexions seront mémorisées.

La liste est wide.

C:sUzerssAdministrateurnet user

comptes d'utilisateurs de “SNTEST-PC

- -,
CYYy_SEerver Invite

test
La commande s'est terminée correctement.

C:sUzerssAdministrateurnet user bhackup Aadd
La commande ='est terminée correctement.

C:sUzerssAdministrateurnet user hackup honjour
La commande ='est terminée correctement.

s UzerssAdministrateur

o[ ]

Enfin il faut affecter les droits de lecture a backup sur le dossier a sauvegarder : clic-droit sur le
dossier - sécurité - ajouter - renseigner backup comme utilisateur et affecter les droits.
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| . Propriétés de : BackupPC

Général | Partage | Sécurité | Versions précédentes | Personnaliser

MNom de l'objet :  C:\Users'\Administrateur.Desktop \BackupPC

MNoms de groupes ou d'utilisateurs :

82, systeme

& backup ftest-PCbackup)

& Administrateur fest-PC\Administrateur)
R:?J.Administmteurs {test-PChAdministrateurs)

Pour modfier les autorisations, cliquez sur Modffier.

Autorisations pour backup

Autoriser

Refuser

Contréle total

Madfication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
Avancé.

Informations surle cortrdle d'accés et les autorsations

| Autorisations pour BackupPC @

Sécurité

MNom de l'objet :  C:h\Users"\Administrateur\Desktop*BackupPC

Noms de groupes ou d'utilisateurs :
82 Systeme
1 backup {est-PCibackup)
& Administrateur fest-PChAdministrateur)
%Mministmteurs test-PC\Administrateurs)

[ Aguter... ][ Supprimer ]

Autorisations pour backup Ao Ref
oriser user

Lecture et exécution -
Affichage du contenu du dossier

Lecture

Ecriture

Autorisations spéciales

Informations sur le contrile d'acces et les autorisations

oK | [ Annder |

Appliquer

QK ][ Annuler ][ Appliquer ]

T

FR . [m; w
B3 o014

(==

Coté client, il faut créer le partage sur le dossier a sauvegarder
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| Autorisations pour BackupPC

Autorisations du partage

Noms de groupes ou d'utiisateurs :

F ¥baciup est-PC\backup)

Autorisations pour backup A Re
ariser user

Cortrile total B B

Modier ] ]
| Propriétés de: BackupPC Lecture [}

| Général | Partage | Sécurté | Versions précédentes |

Partage de fichiers et de dossiers en réseau

BackupPC
I Partagé Informations sur le contrile d'acces et les autorisations

Chemin 15 :
\\;g.é?zsce\aauadmp PC Appliquer

Partage avance [BackupPC

Définir des autorisations personnalisées, créer des ressources patagées et définir Supprimer
d'autres options de partage.

'@' Partage avancé

Protection par mot de passe

Mom du partage :

Limiter le nombre d'utlisateurs simultanés & :

Commentaires :

Les utilisateurs doivent posséder un compte d'utilisateur et un mot de passe sur
cet ordinateur pour accéder aux dossiers partagés.

Pour modffier ce gtre, utilisez le Centre Réseau et partags

oK Annuler Appliquer
[ ok ]

1533 [ |

FR o |m w By
P00 s

(=

Installation
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